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Duvod vzniku systému MAP
Y Mkarta -

o Pozadavky na strané CD

+ Lokalné navrzené karetni systémy a s tim spojené naroky IDS na odbavovaci zaFizeni CD jiz
neumozniuji obsluhu dalSiho IDS (SAM sloty, feseni black listd, ...)

* Kazdy lokalni systém ma vlastni SAM, aplikaci, jizdni doklad
* Nemoznost sloucit vice lokalnich systémU na jednu kartu

* Bezpecnost a rychlost lokalnich systémd neni na Urovni dnesnich pozadavkd a potreb,
mnohde je bezpecnost ponizena z dlivodu alespon uspokojivé rychlosti prace s kartou
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Duvod vzniku systému MAP
Mkarta —

o Pozadavky na strané PMDP - spojeni prechodu na DESfire EV1 s novym
pohledem na karetni systém

* PozZadavky na bezpecnost systému
* Pozadavky na vzajemné sdileni aplikaci na karté
* Nutnost navrhu centralni spravy ,,sdilené” karty
* Nové funkce multiaplikacni karty
o Navazujicim krokem byl spoleény postup PMDP a CD
*  Smlouva o spolupraci

* Spolecné vybérové rizeni na dodavatele reseni
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Nové prvky systému MAP
Mkarta —

o Interoperabilita cestou sdileni aplikaci

e Vjediné tzv. multimodalni dopravni aplikaci mohou byt rGzné jizdni doklady rdznych
jednoznacné identifikovatelnych subjekt( (dopravct, krajtl, apod.)

o Systém umoznujici interoperabilitu v celostatnim méritku

* Na zakladé vzajemnych obchodnich dohod je systém MAP mozno konfigurovat dle
pozadavku jednotlivych zapojenych subjektd (vzajemné uzndvani dokladd, apod.)

* Vznik centralni autority s definovanymi pravidly, dohlizejici na sdilené komponenty
systému (ucastnici, klice, kontrola autenticity transakci, ...)

o Inteligentni SAM s dalkovou spravou

* Ddlkova sprava on-line i off-line aktualizaci kli¢t, aplett i konfiguraci (opravnéni prace s
aplikaci pro jednotlivé subjekty zapojené do systému)
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Nové prvky systému MAP
Mkarta —

o Zarucena autenticita transakci

SAMem podepsané transakce za vyuZiti asymetrické kryptografie (dodrzeni optimalniho
zpusobu a ¢asu odbaveni drzitele karty)

o Dynamicka struktura dopravni aplikace

* variabilni délka a pocet jizdnich doklad( (jednoduché doklady zabiraji méné mista nez
doklady se slozitou strukturou)

» (teni a zapis jen minimalniho potfebného mnozstvi dat z/do karty

* ,neomezeny” pocet subjektll, které mohou v ramci interoperability dopravni aplikaci
vyuzivat
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Nové prvky systému MAP
mkarta —

o Komplexnost struktury karty - karta obsahuje ucelenou skupinu aplikaci

o Moznost umisténi aplikace jiného vydavatele karty (neni nutné zakladat
rezervni aplikace)

* Nutnym predpokladem je obchodni dohoda jednotlivych subjekt

o Ohled na rozvoj technologii i pozadavkl uzivatell
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Nové prvky systému MAP
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Kde lze MAP kartu pouzit?
Mkarta —

o Ukladani jizdnich doklad@ jakéhokoli v CR pouzivaného typu

* IDS, draini, PAD/LAD, ...

* Doklad muze byt vydavan rdznymi dopravci / prodejci s moznosti vzajemného uznavani
dokladl mezi dopravci

o Prokazovani naroku na slevu (profil drzitele) nebo potvrzeni identity
drzitele

* Elektronicky Zakovsky prlkaz, elektronicky prikaz ditéte, zaméstnanecky prlkaz, karta
obcana, knihovni priikaz

* Vystaveni prakazu/profilu pouze pro jednoho poskytovatele sluzeb/dopravce, pouze pro
vybranou (tarifni ¢i jinou) sit, popfipadé ,,narodni“ prikaz
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Kde lze MAP kartu pouzit?
Mkarta —

o Moznost vytvoreni systému bonusového programu

e Vérnostni karty pro oblast retailu a sluzeb v jedné multiaplika¢ni karté
o Parkovani (P+R parkovisté) a dalsi sluzby navazané na cestovani
o Vstupenky na kulturni a sportovni akce

o Samoobsluzny prodej s vyuzitim MAP Elektronické penézenky (EP) s
moznosti PINu a limitu transakce

o Identifikacni karty, ....
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Bezpecnost systému MAP karty
Mkarta —

©)

@)

O

O

22.11.2013

Zajisténi bezpecnosti (integrity, nepopiratelnosti) dat

Konkrétni data jsou dostupna jen pro odpovédné subjekty

Data na karté jsou dostupnad jen prostrednictvim logiky SAMu

Bezpecnost je freSena z hlediska divérnosti a nemoznosti zneuziti systému

,Prolomeni systému” napr. formou podvrzeni cizich zafizeni, karet nebo SAM(

Ochranu systému proti kompromitaci komunikace (SAM vs. HSM)

Citlivé udaje jsou ulozeny vyhradné v HSM nebo v SAM

Systém zohlednuje bezpecnostni nedokonalosti karty DESFire EV1

Resi riziko podvrieni piikaz& CommitTransaction nebo AbortTransaction
Resi riziko oddaleni karty z pole ¢teéky / vypnuti pole ¢tecky
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Bezpecnost systému MAP karty
Mkarta —

o Systém zohlednuje moznost odcizeni SAM

* SAM je vybaven sadou ¢itacl, povolujicich provedeni pouze urcitého mnozstvi operaci
daného typu

*  Zarizeni se musi pred praci k SAMu autentizovat, pricemz autentizacni kli¢ se méni v
pribéhu ¢asu

o Systém pocita se zapojenim vétSiho poctu subjekti (poskytovatell
sluzeb)

* Dulvéryhodnost transakci
* Provozni Ciselniky: blacklisty karet / aplikaci, blacklisty SAM, apod.

* Distribuce kryptografickych kli¢t
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Architektura systému
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Architektura systému
Y Mkarta -

o Centralni aroven (HSM MAP)

» Zajistuje funkcni fizeni Systému jako celku na ,,centrdlni / interoperabilni Grovni“ (po
administrativni a bezpecnostni strance zajistuje integraci a vzajemnou komunikaci
libovolného poctu poskytovatell sluzeb i vydavatel( karet)

» Zajistuje registraci SAMU v definovaném prostredi formou dohodnutého postupu (klicovy
prvek bezpecnosti celého systému s vice zapojenymi subjekty)

o Uroven poskytovatell sluzeb (HSM SP)

+ Uroveri MAP systému z pohledu spravy (sdilejicich aplikaci karty) jednotlivych
poskytovatell sluzeb

* Vyroba karet dle vlastni potreby
* Konfigurace SAM dle vlastni potreby

* Nastaveni konkrétnich procest dle vlastni potreby
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Architektura systému
mkarta —
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Centralni MAP autorita
Mkarta -

o MAP autorita je zde chapana jako technicky pojem a nepredjima
jakoukoli formu (pravni, organizacni)

o MAP autorita je predpokladem interoperability zalozené na sdileni
aplikaci a plIni zakladni ulohy:

* Provadi registraci MAP SAMU (tj. jejich zabezpeceni a evidenci) pro poskytovatele sluzeb
e Udrzuje na administrativni drovni vSechny sdilené Ciselniky

e Urcuje vyvoj Systému MAP karta (predchazi konfliktim mezi zapojenymi subjekty)

* Navrhuje pravidla (véetné bezpecnostnich), kterymi se fidi vSichni poskytovatelé sluzeb
* Sleduje dodrzovani stanovenych bezpecnostnich a procesnich pravidel

e Zajistuje rutinni béh a interoperabilitu centralnich Systém (garantuje davéryhodnost pfi
vymeéneé transakci, zajistuje distribuci zakladnich Ciselnikd systému MAP)

» Zajistuje bezpecnostni a technologickou certifikaci partnert pristupujicich do systému
MAP
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Kompatibilita se soucasnymi systémy
Mkarta —

o Moznosti reSeni zpétné kompatibility:

* Jeden SAM modul - na bazi vice apletll, do MAP SAM je moZno nahrat applet umoznujici
praciis jinou kartou (Opuscard, Plzeriska karta)

* Jeden SAM modul — na bazi jednoho spole¢ného apletu — MAP applet bude rozsifen o
vybrané funkce SAMU jinych karet (feSeni pro stavajici In-kartu a Opencard)

e Samostatny SAM — v pripadé dostate¢ného poctu volnych SAM slot( v OZ
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Kroky, které vedou k cili
mkarta —

M- o Spoluprace a spolecny postup pri implementaci technického
. feSeni MAP systému

o Proaktivni pristup pri spolupraci a hledani dalSich moznosti
vyuziti MAP systému
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Dékujeme za pozornost!

Radomir Kozler
Projektovy manazer useku Plzenska karta

Dalsi informace Vam poskytne:

Zbynék Proska

Projektovy manazer useku Plzeriska karta
Plzenské méstske dopravni podniky, a.s.
email: proska@pmdp.cz
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Mkarta —
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